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¢ Te flecharon en linea? jCuidado! Puede ser un ciberdelincuente

Durante la tGltima década, la tec-
nologia transformo nuestras vidas
y las relaciones amorosas no son
la excepcion.

En este Dia de San Valentin,
crece la presion entre los solteros
para encontrar una persona con
quien celebrar esta fecha. Y las
aplicaciones de citas estan aqui
para ayudar. ;O no? Deslizar el
dedo hacia la derecha para apro-
bar a alguien en una aplicacion de
citas es sencillo, pero en el cami-
no hacia descubrir a tu nuevo amor
verdadero (o solo hacer una cita,
si prefieres mantener las cosas
menos serias), nada resulta tan
facil como se espera, incluso en el
mundo digital. Los investigadores
de Kaspersky evaluaron los ries-
gos vy las dificultades que existen
en la ruta hacia el romance y des-
cubrieron que los ciberdelincuen-
tes no son ajenos a los flechazos
en linea.

Las aplicaciones de citas mas
populares que se usan en todo el
mundo, como Tinder y Badoo, a
menudo se convierten en un an-
zuelo para difundir malware en
dispositivos méviles u obtener da-
tos personales para luego bombar-
dear a los usuarios con anuncios
publicitarios no deseados o inclu-
so gastar su dinero en el pago de
costosas suscripciones. Estos pro-
gramas de malware no tienen
nada que ver con las aplicaciones
legitimas, ya que solo usan el nom-
brey, a veces, el disefio de los ser-
vicios de citas auténticos para en-
gafar a los usuarios.

El andlisis de malware que usa
los nombres de més de 20 aplica-
ciones de citas populares y la pa-
labra clave "citas" mostro que
1.963 archivos tnicos se difundie-
ron bajo la apariencia de aplica-
ciones legitimas en 2019. Cabe
destacar que dos tercios de ellos
estaban enmascarados como Tin-
der (1.262 archivos) y otro sexto
parecia estar vinculado a Badoo
(263 archivos); ambas son aplica-
ciones reconocidas en todo el mun-
do.

El peligro que conllevan estos
archivos maliciosos varia de un
archivo a otro, desde troyanos que
pueden descargar otro malware
hasta aquellos que envian SMS
costosos y adware, por lo que es
probable que cada ping que reci-
be un usuario sea la molesta noti-
ficacion de un anuncio no desea-
do en vez del mensaje de una pa-
reja potencial.

Por ejemplo, una de las aplica-
ciones que a primera vista se pa-
rece a Tinder es, en realidad, un
troyano de transacciones banca-
rias que constantemente solicita los
derechos de servicio de accesibi-
lidad y, al obtenerlos, se otorga to-
dos los derechos necesarios para
robar el dinero del usuario. Hay
otro que se da el nombre de "Con-
figuracion™ justo después de la ins-
talacion, muestra un mensaje fal-
so de "error" y luego desaparece,
con una alta probabilidad de que
vuelva con anuncios no deseados
unos dias después.

Los cibercriminales que se es-
pecializan en el phishing tampoco
pierden la oportunidad de aprove-
charse de aquellos que buscan el
amor. Copias falsas de aplicacio-
nes de citas populares y sitios web,
como Match.com y Tinder, inun-
dan Internet. Los usuarios deben
dejar sus datos personales o co-
nectarse a las aplicaciones a tra-
vés de su cuenta de redes socia-
les. El resultado no es sorprenden-
te: los ciberdelincuentes utilizaran
o0 venderan los datos, mientras que
el usuario se quedara sin nada.

AUMENTAN ESTE DIA

Las estadisticas también de-
muestran que el interés por el tema
del amor aumenta antes del Dia
de San Valentin. Por ejemplo, el
numero de clics en la version de
phishing del sitio web PeopleMe-
dia aumentd mas del doble casi un
mes antes del Dia de San Valen-
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tin. “El amor es uno de esos te-
mas universales que les interesa a
las personas y, por supuesto, eso
conlleva a que los cibercriminales
tomen cartas en el asunto. Las ci-
tas en linea nos han facilitado la
viday, sin embargo, han destapa-
do nuevos riesgos en el camino
hacia el amor. Aconsejamos a los
usuarios que se mantengan aten-
tos y usen versiones legales de las
aplicaciones que estan disponibles
en las tiendas oficiales de descar-
ga de apps”, comenta Vladimir
Kuskov, jefe de investigacion de
amenazas avanzadas y clasifica-

cion de software en Kaspersky.

Para evitar los riesgos ciberné-
ticos antes del dia de San Valen-
tin, Kaspersky recomienda: -- Ve-
rificar siempre los permisos soli-
citados por las apps para ver lo
que estas podrian hacer cuando
estén instaladas.

-- No instalar aplicaciones de
fuentes no confiables, incluso si se
anuncian activamente, y bloquear
en la configuracion de su teléfono
inteligente la instalacion de progra-
mas de fuentes desconocidas.

-- Obtener més informacion so-
bre el sitio web de citas que pla-

nea visitar: investigue su reputa-
cion en Internet y busque opinio-
nes de los usuarios.

-- Usar una solucién de seguri-
dad confiable.

iAlquile su
Eficiency!

f
995

2 Semanas

(leVOgtiRnGCEidente:?

Abogado Elliot Brooks
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Yo le ofrezco una consulta gratis directamente conmigo
Usted no paga un centavo si nosotros no recuperamos
dinero de la compania de seguro o de la persona culpable
del accidente.
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Abogado Elliot Brooks
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¥ € atraves de un traductor.
t g5 Yo hablo espafiol”

e Por Internet: www.ybplaw.com
“=#1 Por email: ebrooks@youngbrooks.com

1860 Forest Hill Blvd. Suite 201
West Palm Beach, Fl 33406

Contratar un abogado es una decision importante gue no debe ser basada en publicidad. Antes de contratar
un abogado tiene derecho a pedir informacion a cerca de sus cudlificaciones y experiencia.




